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2. В в е д е н ие  
2.1 Цель 

2.2 К он т екст  
2.3 О п р ед елен ие, а кр он им ы  и сокр а щ ен ия  

 

2.4 С сы лки 

2.5 О б щ а я  кон ц еп ц ия  б иб лиот еки 
Б иб лиоте ка лиц е н з ир ован ия пр е дн аз н ач е н а для пр ове р ки соб лю де н ия лиц е н з ион н ог о 
сог лаш е н ия поль з овате ле м , исполь з ую щ им  пр одукты  Л аб ор атор ии К аспе р ског о.  

Б иб лиоте ка лиц е н з ир ован ия р аз р аб аты вае тся для исполь з ован ия в кач е стве  е дин ог о 
м е х ан из м а пр ове р ки лиц е н з ии для все х  пр одуктов Л аб ор атор ии К аспе р ског о. 

 

2.6 Фу н кц ии б иб лиот еки 
 

Б иб лиоте ка лиц е н з ир ован ия вы полн яе т сле дую щ ие  ф ун кц ии: 

� пр ове р яе т указ ан н ы й лиц е н з ион н ы й клю ч  н а соотве тствие  лиц е н з ион н ом у сог лаш е н ию  и 
по р е з уль татам  пр ове р ки воз вр ащ ае т пр илож е н ию  ин ф ор м ац ию  о р е ж им е  е г о р аб оты . 
Пр ове р ка вклю ч ае т в се б я сле дую щ ие  де йствия: 

� пр ове р ку ср ока де йствия лиц е н з ион н ог о клю ч а; 

� пр ове р ку н алич ия се р ийн ог о н ом е р а лиц е н з ион н ог о клю ч а в «ч е р н ом  списке » 
(black.lst); 

� пр ове р ку ф акта р уч н ой з ам е н ы  ан тивир усн ы х  б аз  дан н ы х  после  окон ч ан ия ср ока 
де йствия клю ч а по ф айлу описан ия об н овле н ия kavset.xml; 

� воз вр ащ ае т полн ую  ин ф ор м ац ию  из  лю б ог о указ ан н ог о е й лиц е н з ион н ог о клю ч а; 

� р е г истр ир уе т устан авливае м ы е  лиц е н з ион н ы е  клю ч и; 

� ве де т б аз у дан н ы х  с истор ие й ког да-либ о з ар е г истр ир ован н ы х  клю ч е й для дан н ог о 
пр илож е н ия в те ч е н ие  е г о ж из н е н н ог о ц икла н а дан н ом  ком пь ю те р е . 

3. Р е а л из а ц ия  б иб л иот е ки 
3.1 О б щ ие св ед ен ия  

 



Б иб лиоте ка лиц е н з ир ован ия р аз р аб аты вае тся в виде  статич е ской б иб лиоте ки, лин куе м ой пр и 
сб ор ке  к каж дом у м одулю , з апр аш иваю щ е м у пр ове р ку вы полн е н ия лиц е н з ион н ог о 
сог лаш е н ия. 

Я з ы к р е ализ ац ии б иб лиоте ки – C++. Д ля пр илож е н ий, н аписан н ы х  н а яз ы ке  C, пр е доставле н  
ин те р ф е йс б иб лиоте ки н а э том  яз ы ке . 

3.2 П р ин ц ип ы  р а б от ы  б иб лиот еки лиц ен з ир ов а н ия  
3.2.1 О б щ ие св ед ен ия  

Б иб лиоте ка лиц е н з ир ован ия осущ е ствляе т пр ове р ку соб лю де н ия поль з овате ле м  
лиц е н з ион н ог о сог лаш е н ия путе м  сопоставле н ия ин ф ор м ац ии из  лиц е н з ион н ог о клю ч а с 
ин ф ор м ац ие й о пр илож е н ии, з апр осивш е м  пр ове р ку лиц е н з ии. 

Л иц е н з ион н ы й клю ч  поставляе тся поль з овате лю  в виде  отде ль н ог о ф айла. Л иц е н з ион н ы й 
клю ч  долж е н  б ы ть  явн о з ар е г истр ир ован  поль з овате ле м , в пр отивн ом  случ ае  он  н е  
уч иты вае тся пр и опр е де ле н ии р е ж им а р аб оты  пр илож е н ия. 

Ин ф ор м ац ия о пр илож е н ии вн е др яе тся н а ур овн е  исх одн ог о кода в каж ды й м одуль  
пр илож е н ия, котор ы й б уде т сам остояте ль н о з апр аш ивать  пр ове р ку лиц е н з ии (ф ор м ат и состав 
ин ф ор м ац ии о пр илож е н ии пр иве де н  в р аз де ле  Ин ф ор м ац ия о пр илож е н ии). Б иб лиоте ка 
лиц е н з ир ован ия статич е ски лин куе тся с каж ды м  таким  м одуле м . 

Н а пр илож е н ие  воз лаг ае тся об яз ан н ость  пр е доставить  б иб лиоте ке  лиц е н з ир ован ия: 

� н е котор ы е  н астр ойки, н е об х одим ы е  для р аб оты  б иб лиоте ки (см . Вх одн ая ин ф ор м ац ия для 
б иб лиоте ки лиц е н з ир ован ия); 

� пр оц е дур ы  сох р ан е н ия и з аг р уз ки дан н ы х  б иб лиоте ки лиц е н з ир ован ия. 

3.2.2 В х од н а я  ин ф ор м а ц ия  д ля  б иб лиот еки лиц ен з ир ов а н ия  
Пе р е д н ач алом  р аб оты  б иб лиоте ка лиц е н з ир ован ия тр е б уе т ин иц иализ ац ии. Пе р е ч е н ь  
пар ам е тр ов ин иц иализ ац ии пр иве де н  н иж е : 

• пр оц е дур ы  доступа к х р ан илищ у дан н ы х  б иб лиоте ки лиц е н з ир ован ия (см . Х р ан илищ е  
дан н ы х  б иб лиоте ки лиц е н з ир ован ия); 

• р е ализ ац ия ин те р ф е йса к кон кр е тн ом у исполь з уе м ом у XML parser`у. Э та р е ализ ац ия 
пр е доставле н а б иб лиоте кой, вы з ы ваю щ ий код долж е н  толь ко вы б р ать  ж е лае м ую  
р е ализ ац ию  из  им е ю щ их ся и пе р е дать  е е  б иб лиоте ке ; 

• список путе й к ан тивир усн ы м  б аз ам ; 

• р е ж им  пр ове р ки (полн ы й, вклю ч ая пр ове р ку ф акта подм е н ы  ан тивир усн ы х  б аз  и 
пр ове р ку клю ч а по «ч е р н ом у списку», или упр ощ е н н ы й, з аклю ч аю щ ийся в пр ове р ке  
даты  исте ч е н ия ср ока де йствия клю ч а). 

 

3.2.3 Х р а н илищ е д а н н ы х  б иб лиот еки лиц ен з ир ов а н ия  
3.2.3.1 О б щ ие св ед ен ия  

Б иб лиоте ка лиц е н з ир ован ия ве де т б аз у дан н ы х  з ар е г истр ир ован н ы х  клю ч е й, котор ую  е й 
н уж н о сох р ан ять  м е ж ду се ан сам и свое й р аб оты . У ч иты вая, ч то н а р аз лич н ы х  платф ор м ах  и у 



р аз лич н ы х  пр илож е н ий способ ы  х р ан е н ия э той ин ф ор м ац ии отлич аю тся, б иб лиоте ка 
лиц е н з ир ован ия н е  соде р ж ит соб стве н н ог о м е х ан из м а х р ан е н ия э тих  дан н ы х . Вм е сто э тог о 
б иб лиоте ка опр е де ляе т ин те р ф е йс сох р ан е н ия и з аг р уз ки дан н ы х , р е ализ ац ия котор ог о 
воз лаг ае тся н а пр илож е н ие  (описан ие  ин те р ф е йса н ах одится в р аз де ле  Ин те р ф е йс доступа к 
х р ан илищ у дан н ы х  б иб лиоте ки лиц е н з ир ован ия). Пр и ин иц иализ ац ии б иб лиоте ки пр илож е н ие  
пр е доставляе т е й э ту р е ализ ац ию . Пр илож е н ие  долж н о воспр ин им ать  з аписы вае м ы е  и 
сч иты вае м ы е  б иб лиоте кой дан н ы е  как пр остой б айтовы й поток и н е  долж н о каким -либ о 
об р аз ом  ин те р пр е тир овать  или из м е н ять  их . 

Д ан н ы е  б иб лиоте ки лиц е н з ир ован ия соде р ж ат кр итич е скую  для об е спе ч е н ия вы полн е н ия 
лиц е н з ион н ог о сог лаш е н ия ин ф ор м ац ию , поэ том у н а б иб лиоте ку воз лаг ае тся отве тстве н н ость  
з а сох р ан е н ие  своих  дан н ы х  в виде , об е спе ч иваю щ е м  их  сох р ан н ость  и н е из м е н н ость . 

3.2.4 У п р а в лен ие лиц ен з ион н ы м и клю ч а м и 

3.2.4.1 О б щ ие св ед ен ия  
Исполь з ован ие  лиц е н з ион н ог о клю ч а н е воз м ож н о б е з  е г о р е г истр ац ии в б иб лиоте ке  
лиц е н з ир ован ия. 

В каж ды й м ом е н т вр е м е н и м ож е т б ы ть  устан овле н о н е  б оле е  двух  клю ч е й: один  из  н их  
являе тся активн ы м , втор ой являе тся р е з е р вн ы м  с датой устан овки (датой н ач ала де йствия), 
р авн ой дате  окон ч ан ия де йствия активн ог о клю ч а. По исте ч е н ии ср ока де йствия активн ог о 
клю ч а р е з е р вн ы й клю ч  автом атич е ски стан овится активн ы м . 

3.2.4.2 Х р а н ен ие лиц ен з ион н ы х  клю ч ей 
Пр и р е г истр ац ии лиц е н з ион н ог о клю ч а б иб лиоте ка лиц е н з ир ован ия сох р ан яе т те ло клю ч а 
(об р аз  клю ч е вог о ф айла) в свое м  х р ан илищ е  дан н ы х .  Б иб лиоте ка лиц е н з ир ован ия пр ове р яе т 
активн ы й клю ч  в свое м  х р ан илищ е  и н е  тр е б уе т н алич ия соотве тствую щ е г о клю ч е вог о ф айла 
н а диске . Т е ло р е з е р вн ог о лиц е н з ион н ог о клю ч а такж е  соде р ж ится в х р ан илищ е  дан н ы х  
б иб лиоте ки. 

3.2.4.3 С ов м ест им ост ь с клю ч а м и п р ед ы д у щ их  в ер сий п р од у кт ов  
Б иб лиоте ка лиц е н з ир ован ия об е спе ч ивае т совм е стим ость  с клю ч ам и пр е ды дущ их  ве р сий 
пр одуктов Л аб ор атор ии К аспе р ског о пр оз р ач н ы м  для пр илож е н ия об р аз ом . К лю ч и 
пр е ды дущ их  ве р сий  устан авливаю тся н ар авн е  с н овы м и в соотве тствии с сущ е ствую щ им и 
пр авилам и опр е де ле н ия ср оков ж из н и и ср оков де йствия лиц е н з ион н ы х  клю ч е й. 

Б иб лиоте ка лиц е н з ир ован ия об е спе ч ивае т им пор т ин ф ор м ац ии об  устан овле н н ы х  клю ч ах  
пр е ды дущ их  ве р сий пр одуктов по з апр осу исполь з ую щ е г о е е  м одуля. 

3.3 П од д ер ж ив а ем ы е п ла т ф ор м ы  

3.3.1 П ер еч ен ь п ла т ф ор м  
 

Б иб лиоте ка лиц е н з ир ован ия р аз р аб аты вае тся для р аб оты  в составе  пр илож е н ий н а 
сле дую щ их  платф ор м ах : 

� Microsoft Windows 9x/Millenium/NT 4.0/2000/XP 

� Novell Netware 



� FreeBSD 

� Linux 

� OpenBSD 

Б иб лиоте ка пе р е н осим а н а все  пе р е ч исле н н ы е  платф ор м ы  н а ур овн е  исх одн ог о кода. 

3.3.2 Т р еб ов а н ия  к  ком п иля т ор а м  
Д ля сб ор ки б иб лиоте ки н а р аз лич н ы х  платф ор м ах  н е об х одим о исполь з овать  сле дую щ ие  
ком пилятор ы : 

П л а т ф о рм а  К о м п ил ят о р 

Microsoft Windows Microsoft Visual C++ 6.0 Service Pack 5 

Novell PDK for Netware 5.0 

FreeBSD gcc 3.2.2 или в ы ш е  

Linux gcc 3.2.2 или в ы ш е  

OpenBSD gcc 2.95.3 или в ы ш е  

 

3.4 Исп ольз у ем ы е п р и р еа лиз а ц ии б иб лиот еки в н еш н ие р еш ен ия  
Пр и р е ализ ац ии б иб лиоте ки лиц е н з ир ован ия исполь з ую тся сле дую щ ие  г отовы е  р е ш е н ия 
Л аб ор атор ии  К аспе р ског о: 

� б иб лиоте ка р аб оты  с де р е вом  (property.lib); 

� б иб лиоте ка пр е об р аз ован ия де р е ва в после довате ль н ую  ф ор м у (kldtser.lib) ; 

� б иб лиоте ка пр ове р ки ц иф р овой подписи ф айлов (sign.lib). 

 

Исполь з ую тся сле дую щ ие  г отовы е  р е ш е н ия стор он н их  пр оиз водите ле й: 

� Microsoft XML Parser 2.5 или вы ш е  (толь ко н а Windows-платф ор м ах ); 

� Expat XML Parser (н а unix-платф ор м ах  и под Novell); 

� Arabica XML Parsers wrapper; 

� STLPort 5.0. 

 

3.5 П р ог р а м м н ы е ин т ер ф ейсы  
Н иж е  пр иве де н ы  пр ог р ам м н ы е  ин те р ф е йсы  и опр е де ле н ия стр уктур  дан н ы х  б иб лиоте ки 
лиц е н з ир ован ия. 



3.5.1 О б щ ие оп р ед елен ия  
 

#if !defined (__LIC_DEFS_H__) 
#define __LIC_DEFS_H__ 
 
#if defined (_MSC_VER) 
  // disable warning 4786 
  // 'identifier' : identifier was truncated to 'number' characters in the  
  // debug information 
  #pragma warning (disable : 4786) 
  #pragma once 
#endif 
 
//----------------------------------------------------------------------------- 
 
#if defined (WIN32) 
  #include <tchar.h> 
  #include <windows.h> 
#endif 
 
#include <string> 
#include <vector> 
 
#include <err_defs.h> 
 
//----------------------------------------------------------------------------- 
 
#if defined (_MSC_VER) 
  #pragma warning (push, 4) 
#endif 
 
namespace LicensingPolicy { 
 
//----------------------------------------------------------------------------- 
 
typedef unsigned long              dword_t; 
typedef unsigned short             word_t; 
typedef std::basic_string<_TCHAR>  string_t; 
typedef std::vector<string_t>      string_list_t; 
typedef std::string                file_image_t;  
 
struct date_t 
{ 
  int operator < (const date_t& d) const; 
  int operator == (const date_t& d) const; 
 
  unsigned int year; 
  unsigned int month; 
  unsigned int day; 
}; 
 



enum functionality_level_t 
{ 
  flUnknown = 0, 
  flNoFeatures, 
  flNoUpdates, 
  flFullFunctionality 
}; 
 
//----------------------------------------------------------------------------- 
 
}; // namespace LicensingPolicy 
 
#if defined (_MSC_VER) 
  #pragma warning (pop) 
#endif 
 
#endif 
 

 

3.5.2 Ин т ер ф ейс б иб лиот еки лиц ен з ир ов а н ия  н а  C++ 
#if !defined (__LICENSING_INTF_H__) 
#define __LICENSING_INTF_H__ 
 
#if defined (_MSC_VER) 
  // disable warning 4786 
  // 'identifier' : identifier was truncated to 'number' characters in the  
  // debug information 
  #pragma warning (disable : 4786) 
  #pragma once 
#endif 
 
//----------------------------------------------------------------------------- 
 
#include <string> 
#include <vector> 
 
#include <datatree.h> 
#include <keyfile.h> 
#include <blacklist.h> 
#include <lic_storage_intf.h> 
#include <xmlhelper.h> 
 
#include <appinfo_struct.h> 
 
//----------------------------------------------------------------------------- 
 
#if defined (_MSC_VER) 
  #pragma warning (push, 4) 
#endif 
 



 
//----------------------------------------------------------------------------- 
 
namespace LicensingPolicy { 
 
using helpers::IXMLHelper; 
 
//----------------------------------------------------------------------------- 
 
class ILicensingPolicy 
{ 
public: 
 
  //! Possible key invalidity reason 
  enum key_invalid_reason_t 
  { 
    kirUnknown     = 0, 
    kirValid, 
    kirExpired, 
    kirCorrupted, 
    kirNotSigned, 
    kirWrongProduct, 
    kirNotFound, 
    kirBlackListed, 
    kirTrialAlredyUsed 
  }; 
 
  //! Checking modes 
  enum checking_modes_t  
  { 
    cmUnknown            = 0, 
    cmFullCheck          = 1,                  //!< Do bases update checking using kavset.xml 
                                                             //!< and key serial number checking against black.lst  
    cmKeyOnly            = 2                   //!< Check key against system date only 
  }; 
 
  //! Licensing key checking results 
  struct check_info_t 
  { 
    string_t                          keyFileName;             //!< Key file name (without path) 
    key_info_t                    keyInfo;             //!< Info from key file 
    key_invalid_reason_t   invalidReason;           //!< Key invalidity reason (or kirValid) 
    date_t                            keyExpirationDate;    //!< Key expiration date 
    date_t                            appLicenseExpDate;  //!< App license expiration date 
    dword_t                        daysTillExpiration;    //!< Days left till app  expiration day 
    functionality_level_t   funcLevel;                  //!< Application functionality level provided by this 

key 
  }; 
 
 
  typedef std::vector<key_info_t>                  key_info_list_t; 
  typedef string_list_t                                      file_list_t; 



  typedef unsigned int                                     product_id_t; 
 
  typedef std::pair<string_t, check_info_t> check_info_pair_t; 
  typedef std::map<string_t,  check_info_t> check_info_list_t; 
 
  //! Library initialization method. All methods will return E_FAIL if init hasn`t been called yet 
  virtual HRESULT       init  (ILicenseStorage      *licenseStorage, 
                                             const _app_info_t&    appInfo, 
                                             void                 *context, 
                                             const string_list_t&  basesPaths, 
                                             checking_mode_t       checkMode = cmFullCheck 
                                            ) = 0; 
 
//! Sets news app info struct 
  virtual HRESULT       setAppInfo  (const _app_info_t& appInfo) = 0; 
  virtual HRESULT       setBasesPaths       (const string_list_t& basesPaths) = 0; 
 
  // ---------------- Licensing checking routines --------------------------- 
 
  //! Checks application licensing mode against active key 
  virtual HRESULT       checkActiveKey      (check_info_t *pCheckInfo) = 0; 
 
   
  //! Returns licensing checking info for pointed key file 
  virtual HRESULT       checkKeyFile        (const string_t&       keyFileName, 
                                                                        check_info_t        *checkInfo 
                                                                       ) = 0; 
 
  //! Returns licensing checking info for key file preloaded from disk 
  virtual HRESULT       checkKeyInMemory    (const string_t&       keyFileName, 
                                                                                const char           *fileBody, 
                                                                                size_t                fileSize, 
                                                                                check_info_t         *checkInfo 
                                                                              ) = 0; 
 
  //! Checks if active key serial number found in provided black list 
  virtual HRESULT       checkBlacklistFile  (const string_t& blacklistFileName) = 0; 
 
    //! Returns licensing checking info for key files found in pointed location 
  virtual HRESULT       checkKeyFiles       (const string_t&      dir, 
                                                                         check_info_list_t   *checkList  
                                                                        ) = 0; 
 
  //! Checks if active key serial number found in provided black list 
  virtual HRESULT       checkBlacklist      (const char *blackList, 
                                             size_t      size 
                                            ) = 0; 
  //! Check arbitrary license key against arbitrary black list 
  virtual HRESULT       checkKeyBlacklist   (const string_t&    keyFileName, 
                                             const string_t&    blacklistFileName 
                                            ) = 0; 
  virtual HRESULT       checkKeyBlacklist   (const char         *keyFileBody, 



                                             size_t             keyFileSize, 
                                             const char         *blacklistBody, 
                                             size_t             blacklistSize 
                                            ) = 0; 
  // ---------------- Licensing managment routines --------------------------- 
 
  //! New key registration 
  virtual HRESULT       addKey              (const string_t& fileName) throw () = 0; 
  virtual HRESULT       addKey              (const string_t& fileName, 
                                                                    const cha  r      *fileBody, 
                                                                    size_t                 fileSize 
                                                                   ) = 0; 
 
  //! New key registration with explicit black list checking   
  virtual HRESULT       addKeyBlacklist     (const string_t&    keyFileName, 
                                             const char         *keyFileBody, 
                                             size_t             keyFileSize, 
                                             const char         *blacklistBody, 
                                             size_t             blacklistSize 
                                            ) = 0; 
  virtual HRESULT       addKeyBlacklist     (const string_t&    fileName, 
                                             const string_t&    blacklistFileName 
                                            ) = 0; 
  //! Active key deletion 
  virtual HRESULT       revokeActiveKey     () = 0; 
  //! Registered key deletion using key serial number 
  virtual HRESULT       revokeKey           (const key_serial_number_t& serNum) = 0; 
 
  //! Reads information about old format keys 
  virtual HRESULT       importLegacyKeysInfo(installed_keys_list_t *keysList) = 0; 
 
  // ---------------- Licensing managment helper routines --------------------- 
 
  //! Returns active licensing key info 
  virtual HRESULT       getActiveKeyInfo    (key_info_t *keyInfo) = 0; 
 
  //! Returns info about installed keys alone with licensing chcking info 
  virtual HRESULT       getInstalledKeysInfo(check_info_list_t *checkInfo)  = 0;                                                               
   
  //! Returns licensing key info 
  virtual HRESULT       getKeyFileInfo      (const string_t&  fileName, 
                                                                        key_info_t      *keyInfo 
                                                                       ) = 0; 
   
  //! Returns info from license keys found in pointed dir 
  virtual HRESULT       getKeyFilesInfo     (const string_t&  dir, 
                                                                          key_info_list_t *keysList 
                                                                        ) = 0; 
 
 
  virtual HRESULT       checkFileSign       (const string_t& fileName) = 0; 
 



  virtual HRESULT       validateSign        (const string_t&    fileName, 
                                               const std::string& fileSign 
                                                        ) = 0; 
 
  //! Returns stored system error. Meaningfull only when LIC_E_SYS_ERROR returned 
  virtual sys_err_code_t getStoredError     () = 0; 
 
  //! Returns string description for key invalidity code 
  virtual HRESULT       getKeyInvalidReasonStr (key_invalid_reason_t invalidReason, 
                                                              string_t             *message 
                                                             ) = 0; 
 
 
}; // class CLicensingIntf 
 
 
//----------------------------------------------------------------------------- 
 
}; // namespace Licensing 
 
#if defined (_MSC_VER) 
  #pragma warning (pop) 
#endif 
 
#endif 

 

Н аз ван ие  К ом м е н тар ий 

init  Пр оц е дур а ин иц иализ ац ии б иб лиоте ки. Д о вы з ова э той пр оц е дур ы  р аб ота с 
б иб лиоте кой н е воз м ож н а. 

checkActiveKey Пр ове р яе т соб лю де н ие  лиц е н з ион н ог о сог лаш е н ия, сопоставляя ин ф ор м ац ию  о 
пр илож е н ии с дан н ы м и из  активн ог о клю ч а. Воз вр ащ ае т пр илож е н ию  р е ж им  
р аб оты , соотве тствую щ ий э том у клю ч у. 

checkKeyFile Пр ове р яе т соб лю де н ие  лиц е н з ион н ог о сог лаш е н ия, сопоставляя ин ф ор м ац ию  о 
пр илож е н ии с указ ан н ы м  клю ч е вы м  ф айлом  н а диске . Воз вр ащ ае т пр илож е н ию  
р е ж им  р аб оты  э тог о пр илож е н ия, об е спе ч ивае м ы й пр и устан овке  э тог о клю ч а в 
кач е стве  активн ог о. Им я клю ч е вог о ф айла долж н о б ы ть  з адан о полн ость ю . 

checkKeyFiles Вы полн яе т ан алог ич н ую  checkKeyFile пр ове р ку, н о для каж дог о н айде н н ог о в 
указ ан н ом  каталог е  лиц е н з ион н ог о ф айла. Воз вр ащ ае т пр илож е н ию  
ин ф ор м ац ию  по р е з уль татам  пр ове р ки каж дог о ф айла. 

checkBlacklist Пр ове р яе т н алич ие  активн ог о лиц е н з ион н ог о клю ч а в з адан н ом  ф айле  «ч е р н ог о 
списка». Пр оц е дур а получ ае т об р аз  дисковог о ф айла.  

addKey (const string_t& 
fileName) 

Пр оц е дур а р е г истр ац ии н овог о лиц е н з ион н ог о клю ч а. К лю ч  сч иты вае тся 
б иб лиоте кой лиц е н з ир ован ия из  указ ан н ог о дисковог о ф айла. 

addKey (const string_t& 
filename, const char        
*fileBody, size_t                 
fileSize) 

Пр оц е дур а р е г истр ац ии н овог о лиц е н з ион н ог о клю ч а. К лю ч  пе р е дае тся в виде  
об р аз а дисковог о ф айла. Им я ф айла пе р е дае тся для сох р ан е н ия е г о в 
х р ан илищ е  б иб лиоте ки лиц е н з ир ован ия и отоб р аж е н ия е г о поль з овате лю  в 
спр авоч н ы х  ц е лях . Б иб лиоте ка н е  пы тае тся ч итать  ф айл с э тим  им е н е м  с диска. 



revokeActiveKey О тм е н яе т исполь з ован ие  те кущ е г о активн ог о клю ч а. Е сли пр и э том  устан овле н  
р е з е р вн ы й клю ч , е г о устан овка автом атич е ски отм е н яе тся, пр и э том  в б аз е  
з ар е г истр ир ован н ы х  клю ч е й стир ае тся ин ф ор м ац ия об  э том  клю ч е . С э тог о 
м ом е н та б иб лиоте ка лиц е н з ир ован ия сч итае т, ч то э тот клю ч  н иког да н е  
р е г истр ир овался. 

revokeKey О тм е н яе т исполь з ован ие  лиц е н з ион н ог о клю ч а с указ ан н ы м  се р ийн ы м  н ом е р ом . 
Е сли указ ан  се р ийн ы й н ом е р  активн ог о клю ч а, вы полн яе тся пр оц е дур а 
revokeActiveKey. 

getActiveKeyInfo Воз вр ащ ае т полн ую  ин ф ор м ац ию  из  активн ог о клю ч а. Фор м ат и состав 
ин ф ор м ац ии пр иве де н  в р аз де ле  Л иц е н з ион н ая ин ф ор м ац ия, воз вр ащ ае м ая 
б иб лиоте кой лиц е н з ир ован ия. 

getInstalledKeysInfo Воз вр ащ ае т полн ую  ин ф ор м ац ию  из  все х  устан овле н н ы х  клю ч е й. Фор м ат и 
состав ин ф ор м ац ии пр иве де н  в р аз де ле  Л иц е н з ион н ая ин ф ор м ац ия, 
воз вр ащ ае м ая б иб лиоте кой лиц е н з ир ован ия 

getKeyFileInfo Воз вр ащ ае т полн ую  лиц е н з ион н ую  ин ф ор м ац ию  из  указ ан н ог о клю ч е вог о 
ф айла. 

getKeyFilesInfo Воз вр ащ ае т полн ую  лиц е н з ион н ую  ин ф ор м ац ию  из  все х  клю ч е вы х  ф айлов, 
н айде н н ы х  в указ ан н ом  каталог е . 

checkFileSign Вы полн яе т пр ове р ку ц иф р овой подписи. 

setBasesPaths У стан авливае т н овое  з н ач е н ие  пути к ан тивир усн ы м  б аз ам  

setAppInfo З адае т н овое  описан ие  пр одукта 

checkKeyInMemory Пр ове р яе т лиц е н з ион н ы й клю ч , пе р е дан н ы й в виде  об р аз а ф айла 

checkBlacklistFile Пр ове р яе т се р ийн ы й н ом е р  активн ог о лиц е н з ион н ог о клю ч а н а пр исутствие  в 
з адан н ом  ф айле  «ч е р н ог о списка» 

checkBlacklist Пр ове р яе т се р ийн ы й н ом е р  активн ог о лиц е н з ион н ог о клю ч а н а пр исутствие  в 
з адан н ом  ф айле  «ч е р н ог о списка». «Ч е р н ы й список» з адае тся об р аз ом  ф айла 

checkKeyBlacklist Пр ове р яе т се р ийн ы й н ом е р  з адан н ог о лиц е н з ион н ог о клю ч а н а пр исутствие  в 
з адан н ом  ф айле  «ч е р н ог о списка». 

addKeyBlacklist Р е г истр ир уе т н овы й лиц е н з ион н ы й клю ч , пр ове р яя е г о по з адан н ом у ф айлу 
«ч е р н ог о списка». 

checkFileSign Пр ове р яе т ц иф р овую  подпись  з адан н ог о ф айла 

validateSign Пр ове р яе т соотве тствие  об р аз ц у ц иф р овой подписи з адан н ог о ф айла  

getStoredError Воз вр ащ ае т код после дн е й з апом н е н н ой систе м н ой ош иб ки. 

getKeyInvalidReasonStr Воз вр ащ ае т стр оку описан ия ош иб ки по е е  коду. 

 

3.5.3 Ин т ер ф ейс д ост у п а  к х р а н илищ у  д а н н ы х  б иб лиот еки лиц ен з ир ов а н ия  
#if !defined (__LIC_STORAGE_H__) 
#define __LIC_STORAGE_H__ 
 



#if defined (_MSC_VER) 
  #pragma warning (disable : 4786) 
  #pragma once 
#endif 
 
//----------------------------------------------------------------------------- 
 
#if defined (_MSC_VER) 
  #pragma warning (push, 4) 
#endif 
 
//----------------------------------------------------------------------------- 
 
typedef int (*READ_SECURE_DATA_PROC)    (char **data,  unsigned int *size, void 

*context); 
typedef int (*WRITE_SECURE_DATA_PROC)   (const char *data, unsigned int size, void 

*context); 
 
typedef struct  
{ 
 
  READ_SECURE_DATA_PROC    readSecureData; 
  WRITE_SECURE_DATA_PROC   writeSecureData; 
 
} ILicenseStorage; 
 
//----------------------------------------------------------------------------- 
 
#if defined (_MSC_VER) 
  #pragma warning (pop) 
#endif 
 
#endif 

 
Н аз ван ие  К ом м е н тар ий 

READ_SECURE_DATA_PROC У каз ате ль  н а ф ун кц ию , воз вр ащ аю щ ую  дан н ы е  из  х р ан илищ а 
б иб лиоте ки лиц е н з ир ован ия. Пам ять  под дан н ы е  вы де ляе тся э той 
ф ун кц ие й с пом ощ ь ю  ф ун кц ии стан дар тн ой б иб лиоте ки C malloc, 
освоб ож дае тся б иб лиоте кой лиц е н з ир ован ия. Воз вр ащ ае т колич е ство 
пр оч итан н ы х  б айт или отр иц ате ль н ое  ч исло в случ ае  воз н икн ове н ия 
ош иб ки. 

WRITE_SECURE_DATA_PROC У каз ате ль  н а ф ун кц ию , з аписы ваю щ ую  дан н ы е  в х р ан илищ е  б иб лиоте ки 
лиц е н з ир ован ия. Пам ять  освоб ож дае тся сам ой б иб лиоте кой 
лиц е н з ир ован ия. Воз вр ащ ае т колич е ство з аписан н ы х  б айт или 
отр иц ате ль н ое  ч исло в случ ае  воз н икн ове н ия ош иб ки. 

 



3.5.4 Л иц ен з ион н а я  ин ф ор м а ц ия , в оз в р а щ а ем а я  б иб лиот екой лиц ен з ир ов а н ия  
 

struct key_info_t 
{ 
  dword_t                    keyVer;                              //!< key file structure version       
  date_t                     keyCreationDate;                 //!< key file creation date   
  key_serial_number_t        keySerNum;             //!< key file serial number  
  key_type_t                 keyType;                          //!< key type (commercial, trial, ...)  
  dword_t                    keyLifeSpan;                     //!< key validity period since installation (days) 
  date_t                     keyExpDate;                        //!< key limit validity period (days) 
  dword_t                    licenseCount;                    //!< license number (key ver 1-3) 
  string_t                   productName;                     //!< product name 
  dword_t                    appId;                                //!< application name 
  dword_t                    productId;                         //!< product id 
  string_t                   productVer;                        //!< major product version 
  licensed_object_list_t     licensedObjLst;        //!< licensed objects with license count 
  string_t                   licenseInfo;                        //!< descriptional license info 
  string_t                   supportInfo;                       //!< support company properties 
  dword_t                    marketSector;                  //!< market sector  
  components_level_list_t    compFuncLevel; //!< components functionality levels list 
  string_t                   customer_info;                 //!< customer info 
}; 

3.5.5 Ин ф ор м а ц ия  о п р илож ен ии 
#if !defined (__APPINFO_STRUCT_H__) 
#define __APPINFO_STRUCT_H__ 
 
#define uint unsigned int 
 
//  Component description  
typedef struct 
{ 
  uint  componentId;                     // component id 
  uint  funcLevel;                       // component functionality level 
} _component_info_t; 
 
// Components list 
typedef struct 
{ 
  uint                componentsNumber;   // number of list elements 
  _component_info_t  *componentList;      // pointer to components info vector 
} _component_list_t; 
 
// Product description 
typedef struct 
{ 
  uint               prodId;             // product id 
  char              *prodName;           // product name  
  char              *prodMajorVer;       // product major version 



  uint               publicKeyId;        // publick key id  
} _product_info_t; 
 
// Products list 
typedef struct  
{ 
  uint                productsNumber;     // number of list elements 
  _product_info_t    *productsList;       // pointer to products info vector 
} _product_list_t; 
 
// Public key GUID description 
typedef struct  
{ 
  uint               ID; 
  char              *account;            // developer account 
  char              *devGUID;            // developer id 
  char              *pubStr1; 
  char              *pubStr2; 
  char              *pubStr3; 
  char              *pubStr4; 
} _pub_key_info_t; 
 
// GUIDs list 
typedef struct  
{ 
  uint                GUID_number;        // number of list elements 
  _pub_key_info_t    *GUID_list;          // pointer to GUIDs info vector 
} _pub_key_info_list_t; 
 
// Old application compatibility information 
typedef struct  
{ 
  uint               appId;              // application id 
  char              *appName;            // application name  
} _app_compat_info_t; 
 
// Old application compatibility list 
typedef struct  
{ 
  uint                appsNumber;         // number of list elements  
  _app_compat_info_t *appsList;           // Compatible applications list 
} _app_compat_list_t; 
 
typedef struct  
{ 
  unsigned int year; 
  unsigned int month; 
  unsigned int day; 
} _date_t; 
 
typedef enum  
{ 



  aitUnknown = 0, 
  aitApplicationInfo, 
  aitComponentInfo 
} _app_info_type_t; 
 
// Component functionality level bit mask in particular app context 
typedef struct 
{ 
  uint     appId;                         // id of application, which can contain component 
  uint     funcLevelMask;                 // component functionality level bit mask for this app 
} _app_component_info_t; 
 
typedef struct 
{ 
  uint                    appsNumber;      // number of list elements 
  _app_component_info_t  *list; 
} _app_component_list_t; 
 
//  Application info 
 
typedef struct 
{ 
  char                  *description;     // "Kaspersky lab application info" 
  uint                   appInfoVer;      // application info structure version 
  _date_t                appInfoDate;     // application info creation date 
  _app_info_type_t       infoType;        // application info type (app or component)     
  uint                   id   ;           // app or component id 
  char                  *name;         // app or componet name 
  char                  *ver;          // app or componet version 
  int                    isRelease;       // 0 - beta, not 0 - release 
  _component_list_t      compList;        // components list (app only) 
  _app_component_list_t  appList;         // applications list (component only) 
  _product_list_t        productList;     // products list 
  _pub_key_info_list_t   GUID_list;       // public key GUIDs list 
  _app_compat_list_t     appCompatList;   // old applications compatibility info 
} _app_info_t; 
 
#endif 
 

 

 

3.5.6 Ин т ер ф ейс б иб лиот еки лиц ен з ир ов а н ия  н а  я з ы ке C 
#if !defined (__LICENSING_POLICY_C_INTF_H__) 
#define __LICENSING_POLICY_C_INTF_H__ 
 
#if defined (_MSC_VER) 
  // disable warning 4786 
  // 'identifier' : identifier was truncated to 'number' characters in the  
  // debug information 



  #pragma warning (disable : 4786) 
  #pragma once 
#endif 
 
#include <lic_storage_intf.h> 
#include <err_defs.h> 
#include <appinfo_struct.h> 
 
#if defined (_MSC_VER) 
  #pragma warning (push, 4) 
#endif 
 
#if defined (__cplusplus) 
extern "C" 
{ 
#endif 
 
/*---------------------------------------------------------------------------*/ 
 
typedef unsigned int _dword_t; 
typedef struct   
{ 
  unsigned int day; 
  unsigned int month; 
  unsigned int year; 
} _date_t_; 
 
typedef struct   
{ 
  _dword_t memberId; 
  _dword_t appId; 
  _dword_t serNum; 
} _key_serial_number_t; 
 
typedef struct  
{ 
  _dword_t     objId; 
  _dword_t     licenseNumber; 
} _licensed_object_t; 
 
typedef struct  
{ 
  _dword_t            size; 
  _licensed_object_t *vector; 
} _licensed_obj_list_t; 
 
typedef struct 
{ 
  _dword_t   componentId; 
  _dword_t   funcLevel; 
} _component_level_t; 
 



typedef struct 
{ 
  _dword_t            size; 
  _component_level_t *vector; 
} _components_level_list_t; 
 
//! Possible key invalidity reason 
typedef enum  
{ 
  kirUnknown     = 0, 
  kirValid, 
  kirExpired, 
  kirCorrupted, 
  kirNotSigned, 
  kirWrongProduct, 
  kirNotFound, 
  kirBlackListed, 
  kirTrialAlredyUsed, 
  kirIllegalBaseUpdate 
} _key_invalid_reason_t; 
 
typedef enum 
{ 
  ktUnknown = 0, 
  ktBeta, 
  ktTrial, 
  ktTest, 
  ktOEM, 
  ktCommercial 
} _key_type_t; 
 
typedef enum  
{ 
  flUnknown = 0, 
  flNoFeatures, 
  flNoUpdates, 
  flFullFunctionality 
} _functionality_level_t; 
 
 
//! Checking modes 
typedef enum 
{ 
  cmUnknown            = 0, 
  cmFullCheck          = 1,                  //!< Do bases update checking using kavset.xml 
                                             //!< and key serial number checking against black.lst  
  cmKeyOnly            = 2                   //!< Check key against system date only 
} _checking_modes_t; 
 
typedef struct 
{ 
  _dword_t                    keyVer;            //!< key file structure version       



  _date_t                     keyCreationDate;   //!< key file creation date   
  _key_serial_number_t        keySerNum;         //!< key file serial number  
  _key_type_t                 keyType;           //!< key type (commercial, trial, ...)  
  _dword_t                    keyLifeSpan;       //!< key validity period since installation (days) 
  _date_t                     keyExpDate;        //!< key limit validity period (days) 
  _dword_t                    licenseCount;      //!< license number (key ver 1-3) 
  _TCHAR*                     productName;       //!< product name 
  _dword_t                    appId;             //!< application name 
  _dword_t                    productId;         //!< product id 
  _TCHAR*                     productVer;        //!< major product version 
  _licensed_obj_list_t        licensedObjLst;    //!< licensed objects with license count 
  _TCHAR*                     licenseInfo;       //!< descriptional license info 
  _TCHAR*                     supportInfo;       //!< support company properties 
  _dword_t                    marketSector;      //!< market sector  
  _components_level_list_t    compFuncLevel;     //!< components functionality levels list 
  _TCHAR*                     customer_info;     //!< customer info 
} _key_info_t; 
 
//! Licensing key checking results 
typedef struct 
{ 
  _TCHAR*                 keyFileName;         //!< Key file name (without path) 
  _key_info_t*            keyInfo;             //!< Info from key file 
  _key_invalid_reason_t   invalidReason;       //!< Key invalidity reason (or kirValid) 
  _date_t                 keyExpirationDate;   //!< Key expiration date 
  _date_t                 appLicenseExpDate;   //!< App license expiration date 
  _dword_t                daysTillExpiration;  //!< Days left till app  expiration day 
  _functionality_level_t  funcLevel;           //!< Application functionality level provided by this key 
  unsigned int            componentFuncBitMask;//!< Component functionality level bit mask 
} _check_info_t; 
 
typedef struct 
{ 
  unsigned int     size; 
  _key_info_t     *vector;  
} _key_info_list_t; 
 
typedef struct 
{ 
  unsigned int     size; 
  _check_info_t   *vector; 
} _check_info_list_t; 
 
typedef struct 
{ 
  _key_serial_number_t    keySerialNumber; 
  _key_invalid_reason_t   invalidReason; 
  _date_t                 keyExpDate; 
  int                     isActiveKey; 
} _light_check_info_t; 
 
typedef struct 



{ 
  unsigned int        size; 
  _light_check_info_t *vector; 
} _light_check_info_list_t; 
 
typedef struct 
{ 
  unsigned int    size; 
  char            *image; 
} _key_file_image_t; 
 
typedef struct 
{ 
  unsigned int        size; 
  _key_file_image_t   *vector; 
} _key_file_img_list_t; 
 
//----------------------------------------------------------------------------- 
 
          HRESULT       init                (ILicenseStorage      *licenseStorage, 
                                             _app_info_t          *appInfo, 
                                             const _TCHAR         *basePath, 
                                             _checking_modes_t     checkMode 
                                            ); 
 
 
  // ---------------- Licensing checking routines --------------------------- 
 
          //! Checks application licensing mode against active key 
          HRESULT       checkActiveKey      (_check_info_t *pCheckInfo); 
          //! Checks key file and installes it if the key is new  
          HRESULT       checkKeyAndInstall  (const _TCHAR     *fileName, 
                                             char             *fileBody, 
                                             unsigned int    fileSize, 
                                             _check_info_t  *checkInfo 
                                            ); 
          //! Checks key presented as file image                                             
          HRESULT       checkKeyInMemory    (const _TCHAR *fileName, 
                                             char         *fileBody, 
                                             unsigned int fileSize, 
                                             _check_info_t  *checkInfo 
                                            ); 
          //! Returns licensing checking info for pointed key file 
          HRESULT       checkKeyFile        (const _TCHAR    *keyFileName, 
                                             _app_info_t   *appInfo,  
                                             _check_info_t  *checkInfo 
                                            ); 
          //! Returns licensing checking info for key files found in pointed location 
          HRESULT       checkKeyFiles       (const _TCHAR        *dir, 
                                             _check_info_list_t *checkList  
                                            ); 
 



          //! Checks if active key serial number found in provided black list 
          HRESULT       checkBlacklist      (const _TCHAR *blackList, 
                                             size_t      size 
                                            ); 
 
//#if defined (__MWERKS__) 
          HRESULT       syncKeys            (const _key_file_img_list_t *keyFilesList, 
                                             _light_check_info_list_t   *keysCheckInfo, 
                                             _date_t                    *appLicExpDate, 
                                             _functionality_level_t     *funcLevel 
                                            ); 
//#endif 
 
  // ---------------- Licensing managment routines --------------------------- 
 
          //! New key registration 
          HRESULT       addKey              (const _TCHAR      *fileName, 
                                             _TCHAR            *fileBody, 
                                             size_t             fileSize 
                                            ); 
          //! Active key deletion 
          HRESULT       revokeActiveKey     (); 
          //! Registered key deletion using key serial number 
          HRESULT       revokeKey           (const _key_serial_number_t *serNum); 
           
 
  // ---------------- Licensing managment helper routines --------------------- 
           
 
          //! Returns active licensing key info 
          HRESULT       getActiveKeyInfo    (_key_info_t *keyInfo); 
 
          //! Returns installed keys info alone with licensing checking info 
          HRESULT       getInstalledKeysInfo (_check_info_list_t *checkInfo); 
 
          //! Returns licensing key info 
          HRESULT       getKeyFileInfo      (const _TCHAR     *fileName, 
                                             _key_info_t      *keyInfo 
                                            ); 
   
          //! Returns info from license keys found in pointed dir 
          HRESULT       getKeyFilesInfo     (const _TCHAR       *dir, 
                                             _key_info_list_t   *keysList 
                                            ); 
 
          HRESULT       getKeyInfo          (const char   *fileBody, 
                                             size_t       fileSize, 
                                             _key_info_t  *keyInfo 
                                            ); 
 
 
   



          //! Frees memory allocated for key_info_t structure members 
          HRESULT       freeKeyInfo         (_key_info_t *keyInfo); 
 
          //! Frees memory allocated for key_info_list_t structure members 
          HRESULT       freeKeysInfo        (_key_info_list_t *keysInfo) ; 
 
          //! Frees memory allocated for check_info_t structure members 
          HRESULT       freeCheckInfo       (_check_info_t *checkInfo); 
 
          //! Frees memory allocated for check_info_list_t structure members 
          HRESULT       freeCheckInfoList   (_check_info_list_t *checkInfo); 
 
          //! Frees memory allocated for _light_check_info_list_t structure members 
          HRESULT       freeLightCheckInfoList 
                                            (_light_check_info_list_t *checkInfoList); 
 
          HRESULT       checkFileSign       (const _TCHAR *fileName); 
 
 
//----------------------------------------------------------------------------- 
 
#if defined (__cplusplus) 
}; // extern "C" 
#endif 
 
#if defined (_MSC_VER) 
  #pragma warning (pop) 
#endif 
 
#endif 

 


